WZÓR                                                                                                                       Załącznik 2

UMOWA


Zawarta w dniu  ………………. pomiędzy: 
Okręgowym Ośrodkiem Wychowawczym w Gackach
Leszcze 31 A, 28-400 Pińczów
reprezentowanym przez:
…………………………………	
zwanym dalej Zamawiającym, 
a
………………………………….
…………………………………
…………………………………
reprezentowanym przez:
…………………………………
zwanym dalej Wykonawcą.

	
§ 1. Przedmiot umowy
1. Zamawiający zleca, a Wykonawca zobowiązuje się do wykonania kompleksowej usługi     w zakresie audytu, wdrożenia oraz weryfikacji zabezpieczeń cyberbezpieczeństwa infrastruktury informatycznej Zamawiającego.
2. Usługa  obejmuje  zabezpieczenie  stanowisk  komputerowych posiadających indywidualny dostęp do internatu.
3. Szczegółowy zakres przedmiotu umowy określają:
    - zapytanie ofertowe Zamawiającego
    - oferta Wykonawcy

§ 2. Sposób realizacji zamówienia


Wykonawca zobowiązuje się do realizacji zamówienia w sposób nie powodujący, w miarę możliwości, zakłóceń w bieżącej pracy Zamawiającego.
Wykonawca zobowiązany jest poinformować Zamawiającego o stwierdzonych podczas audytu zagrożeniach wymagających niezwłocznego działania.


§ 3. Obowiązki Wykonawcy

1. Wykonawca zobowiązuje się do:
   a) wykonania przedmiotu umowy z należytą starannością oraz spełniać wymogi zgodnie           z wytycznymi Ustawy o Krajowym Systemie Cyberbezpieczeństwa,
   b) wykonania   wszystkich   czynności   niezbędnych   do   prawidłowego   zabezpieczenia   infrastruktury  objętej  zamówieniem,
   c) przekazaniu Zamawiającemu raportu z audytu,
   d) wdrożenia zabezpieczeń,
   e) przeprowadzeniu testów skuteczności wdrożonych zabezpieczeń,
   f) przekazaniu Zamawiającemu dokumentacji potwierdzającej wykonanie usługi,
   g) usunięcia  stwierdzonych  nieprawidłowości  dotyczących  wykonanej  usługi  w  ramach gwarancji.

§ 4. Wynagrodzenie

1. Za  wykonanie  przedmiotu  umowy   Zamawiający   zapłaci   Wykonawcy   wynagrodzenie            w wysokości:

netto:  …………………………....
VAT:   ……………………………
brutto:   ………………………….

2. Wynagrodzenie  obejmuje  wszystkie  koszty  związane  z  wykonaniem  przedmiotu  umowy.
3. Wykonawcy nie przysługuje dodatkowe wynagrodzenie za czynności, rozwiązania, licencje lub materiały niezbędne do prawidłowego wykonania przedmiotu umowy, jeżeli ich potrzeba wynika z zakresu zamówienia lub przeprowadzonego audytu.
4. Wykonawca wystawi fakturę na Zamawiającego. 
5. Wynagrodzenie   płatne  będzie  przelewem  na  wskazane  na  fakturze  konto  Wykonawcy              w ciągu 14 dni od daty wpływu prawidłowo wystawionej faktury na Zamawiającego. 

§ 5. Termin realizacji

1. Wykonawca wykona przedmiot zamówienia w terminie do dnia   ………………..


§ 6. Odbiór przedmiotu umowy

1. Po   wykonaniu   przedmiotu  umowy  Wykonawca  zgłosi  Zamawiającemu  gotowość   do odbioru.
2. Odbiór   zostanie   potwierdzony  protokołem  odbioru,  podpisanym  przez  przedstawicieli Stron.
3. Warunkiem odbioru jest w szczególności:
a) wykonanie audytu oraz przekazanie raportu, 
b) wdrożenie wymaganych zabezpieczeń,
c) przeprowadzenie testów zabezpieczeń, 
d) przekazanie wymaganej dokumentacji.

[bookmark: _Hlk242039545]§ 7. Gwarancja i wsparcie
1. Wykonawca udziela Zamawiającemu gwarancji  na  wykonany przedmiot umowy  na okres 36 miesięcy, licząc od dnia podpisania protokołu odbioru.
2. W   okresie    gwarancji    Wykonawca    zobowiązuje   się   do    nieodpłatnego    usuwania nieprawidłowości   dotyczących   wdrożonych  przez   niego   zabezpieczeń.
3. Wykonawca zapewni zamawiającemu wsparcie techniczne w zakresie objętym przedmiotem umowy przez cały okres gwarancji.
4. W przypadku wystąpienia incydentu dotyczącego wdrożonych zabezpieczeń Wykonawca zobowiązuje się do podjęcia działań w terminie nie dłuższym niż 48 godzin od momentu zgłoszenia przez Zamawiającego.
5. Usunięcie    nieprawidłowości    nie    może    powodować   naliczenia   przez   Wykonawcę dodatkowego wynagrodzenia,  jeżeli  przyczyna  problemu  związana  jest  z  realizacją przedmiotu zamówienia. 


§ 8. Kary
1. Wykonawca zapłaci Zamawiającemu karę umowną:
a) w przypadku niewykonania, nienależytego wykonania lub nieterminowego wykonania umowy, w wysokości 0,2% kwoty brutto, za każdy dzień opóźnienia realizacji zamówienia;
b) w przypadku odstąpienia lub wypowiedzenia przez Zamawiającego umowy, z przyczyn leżących po stronie Wykonawcy w wysokości 20% kwoty brutto, o której mowa w §4 ust. 1.
2. Zamawiający zastrzega sobie prawo do potrącenia przedmiotowych kar umownych                     z należytego Wykonawcy wynagrodzenia.

§ 9. Poufność i bezpieczeństwo informacji
1. Wykonawca zobowiązuje się do zachowania w poufności wszelkich informacji, danych, dokumentów oraz  informacji  technicznych uzyskanych  w  związku  z  realizacją  umowy.
2. Wykonawca   zobowiązuje   się   wykorzystać   uzyskane   informacje   wyłącznie   w   celu prawidłowego wykonania niniejszej umowy.
3. Wykonawca    zobowiązuje   się   do   stosowania   odpowiednich   środków    technicznych                 i   organizacyjnych   zapewniających   ochronę   informacji,   do   których   uzyska   dostęp             w  związku  z  realizacją  zamówienia.
§ 10. Ochrona danych osobowych
1. Jeżeli realizacja umowy będzie wiązała się z dostępem Wykonawcy do danych osobowych, Strony przed rozpoczęciem przetwarzania danych ustalą zasady przetwarzania tych danych zgodnie z obowiązującymi przepisami prawa.
2. Wykonawca zobowiązuje się do przetwarzania danych osobowych wyłącznie w zakresie niezbędnych do wykonania przedmiotu umowy oraz zgodnie poleceniami Zamawiającego    i obowiązującymi przepisami prawa.

§ 11. Odpowiedzialność Wykonawcy
1. Wykonawca   ponosi   odpowiedzialność   za  prawidłowe  wykonanie   przedmiotu   umowy.
2. Wykonawca odpowiada za szkody powstałe w wyniku zawinionego niewykonania lub nienależytego wykonania obowiązków wynikających z niniejszej umowy, na zasadach określonych w obowiązujących przepisach prawa.

§ 12. Odstąpienia od umowy
1. Zamawiający może odstąpić od umowy w przypadku istotnego naruszenia przez Wykonawcę postanowień umowy, w szczególności w przypadku:
    a)  niewykonania umowy w wyznaczonym terminie,
    b) wykonania  usługi  w  sposób  niezgodny  z   wymaganiami   określonymi   w   zapytaniu ofertowym,
  c) nieusunięcia stwierdzonych istotnych nieprawidłowości,
   d) naruszenia zasad poufności lub bezpieczeństwa informacji.
2. Odstąpienie od umowy wymaga formy pisemnej.

§ 13. Postanowienia końcowe
1. Wszelkie zmiany niniejszej umowy wymagają formy pisemnej, z zastrzeżeniem przypadków dopuszczonych przez przepisy prawa.
2. W  sprawach   nieuregulowanych   niniejszą   umową   zastosowanie  mają  przepisy  prawa polskiego, w szczególności przepisy Kodeksu cywilnego.
3. Integralną część umowy stanowią:
    a)  zapytanie ofertowe
    b) oferta Wykonawcy
4. Umowę  sporządzono  w  dwóch  jednobrzmiących egzemplarzach, po jednym dla każdej ze stron.


ZAMAWIAJĄCY                                                      WYKONAWCA

